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Sklep internetowy a rejestracja w GIODO
FAQ

1. Uruchamiam sklep internetowy, jeszcze nie ma klientow, ale ma
przygotowang na ich przyjecie baze. Czy powinien juz cos zrobic
wzgledem GIODO?

Tak. Zbior danych powinien zosta¢ zgloszony do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych PRZED
przyjeciem pierwszych wpisow do bazy.

2. Wiem, ze dane firm rejestrujgcych sie w sklepie internetowym nie
podlegajg ochronie, a jesli do danych firmy dojdzie imie, nazwisko,
mail i prywatny telefon pracownika, ktory sktada zamowienie?

Dane identyfikujace firmy lub inne osoby prawne nie podlegaja
ochronie danych osobowych. Tym niemniej, zgodnie z
orzecznictwem europejskim, podlegajq takiej ochronie dane
osobowe pracownikow tych firm. Nawet zestaw danych
zawierajacych tylko imie, nazwisko i telefon pracownika podlega
ochronie.

3. Podobno bazy danych do wystawiania faktur lub paragonow nie
podlegajg rejestracji w GIODO. Czy za takie dane mozna tez uznad,
wykorzystywane do wysytki, informacje teleadresowe, ktdre klienci
pozostawiajg w sklepie internetowym?

Dane stuzace do wystawiania faktur i paragonow rzeczywiscie nie
podlegaja rejestracji, ale chodzi wytacznie o cele fakturowania.
W zwigzku z tym, jezeli dane stuza nie tylko dla celow
fakturowania (czy wystawiania paragonow), ale takze do wysyiki,
nie podlegaja niniejszemu wylaczeniu i stosuje sie do nich
przepisy ogolne o obowiazku rejestracji.

Mimo to, nie kazda sprzedaz wysyltkowa musi powodowac

koniecznos$¢ rejestracji bazy danych (patrz odpowiedz do punktu
9).

Dozwolone kopiowanie, za podaniem zrodta. 1



e' Prekursor PREKURSOR NT sp. z 0.0. — www.prekursor.com.pl

www.prekursor.co m.pl

4. Czy nalezy rozdziela¢ zgtoszenia do bazy danych, ktére sg tylko
wstepng rejestracjq klienta (bez dokonywania jakiegokolwiek
zakupu) i zgtoszenia niezbedne do sfinalizowania zamdwienia?

Nalezy rozdziela¢ takie zgloszenia - w przypadku dobrowolnej
rejestracji w sklepie przy okazji zakupu badz na przysztosé¢, dane
mogQq by¢ przechowywane do czasu wycofania przez klienta zgody
na ich przetwarzanie.

W przypadku podania danych na potrzeby jednorazowego
zrealizowania transakcji, dane powinny by¢ usuniete niezwitocznie
po jej sfinalizowaniu.

5. Czy przy rejestracji w sklepie internetowym nalezy klientom
przedstawic¢ do zaakceptowania jakas formutke o mozliwosci wgladu do
swoich danych lub ich usuwania?

Administrator danych ma OBOWIAZEK poinformowania osoby,

ktorej dane beda przetwarzane o:

= adresie swojej siedziby i petnej nazwie, a w przypadku gdy
administratorem danych jest osoba fizyczna - o0 miejscu
swojego zamieszkania oraz imieniu i nazwisku;

» celu zbierania danych, a w szczegod6lnosci o znanych mu w czasie
udzielania informacji lub przewidywanych odbiorcach Ilub
kategoriach odbiorcow danych;

= prawie dostepu do tresci swoich danych oraz ich poprawiania;

= dobrowolnosci albo obowiazku podania danych, a jezeli taki
obowiazek istnieje, o jego podstawie prawnej.

Przykiadowa klauzula informacyjna:

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity: Dz.U. z 2002 r.
nr 101, poz. 926 ze zm.) informujemy, ze:

= administratorem danych osobowych jest XYZ sp. z o0.0
z siedzib  a w Krakowie, ul. Diugiej 1;

= dane osobowe przetwarzane b eda w celu marketingu produktéw
i ustug administratora danych i nie b eda udost epniane innym
odbiorcom;

= posiada Pani/Pan prawo dost epu do tre  $ci swoich danych oraz

ich poprawiania;
= podanie danych osobowych jest dobrowolne.
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Powyzsza klauzula nie wymaga akceptacji przez klienta sklepu.

(Akceptacja jest jednak wymagana do koniecznego zazwyczaj
wyrazenia przez klienta zgody na przetwarzanie danych
osobowych w okreslonym celu. Wyrazenie zgody i obowiazek
informacyjny to dwa, niezalezne od siebie zagadnienia i w zadnym
razie nie nalezy ich utozsamiac.)

6. Czy bazy danych wykorzystywane w réznych niesklepowych ustugach
internetowych podlegajq ochronie, a jesli tak, to w jakich
wariantach?

baza subskrybentéow newslettera:
* imie, mail;
* imie, nazwisko, mail (plus np. wiek, pteé, miasto zamieszkania),

baza forum dyskusyjnego lub portalu spotecznosciowego:

» zdjecie, imie, mail;

» zdjecie, imie, nazwisko, mail (plus np. wiek, pteé, telefon, adres
zamieszkania);

system kredytowo-pozyczkowy lub rekrutacyjny:

» petne dane osobowe, PESEL, wysokos¢ zarobkow;

» petne dane osobowe, PESEL, wysokos¢ zarobkow, stan
w rejestrach (skazanych, dtuznikdw itp. oraz np. historia
zawodowa i edukacyjna).

Wszystkie powyzsze warianty zawieraja lub moga zawierac
podlegajace ochronie dane osobowe - zaleca sie postepowanie
z nimi jak z danymi osobowymi.

Sam adres e-mail, zgodnie z orzecznictwem, moze niekiedy
zawiera¢ dane osobowe podlegajace ochronie. Nalezatoby wiec
zabezpieczyc¢ sie przed zwigzanym z tym potencjalnym ryzykiem.

Wszystkie warianty zawieraja dane osobowe podlegajace
ochronie, przy czym punkt ,system kredytowo-pozyczkowy lub
rekrutacyjny” zawiera dane osobowe tzw. ,wrazliwe” (ktore
wymagajq szczegolnej ochrony).

7. Jaki jest tryb zawiadomienia osob, ktdre zarejestrowaty sie w bazie,
o tym, ze wfasnie tego dokonaty?
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Zawiadomienie po zarejestrowaniu sie klienta nie wchodzi w sktad
obowiazku informacyjnego administratora danych.

Jezeli obowigzek informacyjny zostal zrealizowany wczeséniej,
tres¢ wysylanego potwierdzenia moze by¢ dowolna, gdyz
potwierdzenie takie nie jest w ogdle wymagane z punktu widzenia
ochrony danych osobowych. Jezeli zas obowigzek informacyjny nie
zostat spelniony wczes$niej, tres¢ rowniez jest dowolna z tym, ze
wskazane byloby zawrze¢ w niej informacje pozwalajace spetnic
obowiazek informacyjny (patrz punkt 5).

8. Jaki powinien by¢ tryb zawiadomienia oséb znajdujgcych sie w bazie
0 przekazaniu bazy innemu podmiotowi (np. sprzedaz sklepu inter-
netowego innej firmie) albo zmianie adresu sklepu internetowego
(ktos sie rejestrowat w abc.pl, a nagle staje sie tez zarejestrowanym
uzytkownikiem pod xyz.pl)?

W przypadku przekazania bazy innemu podmiotowi, nalezy

ponownie poinformowac o:

= adresie siedziby i petnej nazwie tego podmiotu, a w przypadku
gdy administratorem danych jest osoba fizyczna - o miejscu
zamieszkania oraz imieniu i nazwisku tej osoby,

= celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach
lub kategoriach odbiorcéw danych, oraz o

= prawie dostepu do tresci swoich danych oraz ich poprawiania.

Dodatkowo, nalezy wskaza¢ podmiot, od ktérego pochodza dane
(nazwe poprzedniej firmy) oraz pouczy¢ osobe, ktérej dane maja
by¢ przetwarzane o przystugujacych jej tzw. uprawnieniach
kontrolnych z art. 32 ust. 1 pkt 7 i 8 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.

Zawiadomienie powinno by¢ indywidualne (nie w formie
ogtoszenia).

Nalezy przy tym zauwazy(, ze powyzsze stwierdzenia odnoszga sie
do sytuacji przekazania danych innemu podmiotowi, natomiast
odrebny tryb stosuje sie do tzw. udostepniania danych (patrz
punkt 10).

W ustawach i w orzecznictwie brakuje wskazan dotyczacych
obowiazkow administratora danych w sytuacji, kiedy nastepuje
tylko zmiana adresu internetowego sklepu — np. z abc.pl na xyz.pl
(lub dodanie kolejnego adresu - np. abc.com.pl). Wydaje sie, ze
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skoro podmiot - administrator danych - pozostaje ten sam,
wskazana wyzej procedura nie obowiazuje. Warto jednak
powiadomi¢ osoby zarejestrowane w bazie o zmianie adresu, jako
Zze moze to mie¢ wptyw na wykonywanie przez nich prawa dostepu
do danych i do ich poprawiania.

9. Jak dilugo mozna przechowywaé dane osobowe, a w szczegolnosci —
czy mozna je przechowywac ,w nieskonczonosc¢”?

Teoretycznie ,w nieskonczonos¢” mozna przechowywac¢ dane
objete zgoda na przetwarzanie wyrazonq przez osobe, ktorej te
dane dotycza. Ograniczeniem jest jednak to, ze dane moga byc¢
przetwarzane jedynie do momentu, w ktérym <cel ich
przetwarzania zostanie zrealizowany lub przestanie istniec.

Bazy danych moga by¢é przetwarzane do zrealizowania
rzeczywistego celu przetwarzania. Cel ten stanowi zarazem
podstawe prawna dokonywania czynnosci przetwarzania i w
przypadku, gdy sie zdezaktualizuje, dane osobowe powinny by¢
usuniete lub zanonimizowane.

Przetwarzanie danych dla celow zrealizowania okreslonej
transakcji, ktore bylyby usuwane Iub anonimizowane¥*
niezwlocznie po dokonaniu transakcji nie wymaga rejestracji
w GIODO.

* Anonimizacja oznacza usuniecie wszelkich danych, ktore moga
wskazywac na konkretna osobe i pozostawienie np. tylko numeru
zamowienia, nazwy towaru i ceny.

10. Kto moze miec¢ dostep do danych klientow mojego sklepu?

Dostep do danych moze mie¢ administrator danych oraz osoby
upowaznione przez niego do przetwarzania danych.

Pomijajqc tzw. przekazanie danych (patrz punkt 8), dane osobowe
moga by¢ udostepnione podmiotom zewnetrznym wylacznie, gdy
odbywa sie to w ramach celu przetwarzania danych (z regutly
wymagane jest wyrazenie przez klienta zgody na przetwarzanie
danych w celu obejmujacym ich udostepnianie).
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11. Czy sg procedury postepowania z bazami danych w sytuacjach
problemowych (np. podejrzenie, ze o0soby niepowotane uzyskaty
dostep do bazy, baza ulegta czesciowemu lub catkowitemu znisz-
czeniu, omytkowo przekazano jednemu z klientdw dane drugiego)?

Baza catkowicie badz czesciowo zniszczona lub zmodyfikowana w
sposob nieautoryzowany, ktora nie daje gwarancji swojej
integralnosci, nie moze by¢ dalej w jakikolwiek sposéb
przetwarzana. Wolno natomiast uzywaé¢ kompletnej bazy danych
przywroconej z kopii zapasowej.

W przypadku omytkowego przekazania danych innej osobie brak
jest wytycznych dotyczacych trybu postepowania administratora
danych.

Nalezy liczy¢ sie z tym, ze odpowiedzialno$¢ za zabezpieczenie
przed dostepem do bazy danych osob niepowotanych spoczywa na
administratorze danych. W takich wypadkach administrator
danych moze by¢ narazony na odpowiedzialnos¢ karna
Zz przepisow art. 51 i 52 ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych. Dodatkowo w gre moze wchodzi¢
cywilnoprawna odpowiedzialno$¢ odszkodowawcza administratora
danych. Z kolei osobie, ktora nie bedac do tego uprawniong
uzyskata dostep do bazy danych, moze grozi¢ odpowiedzialnosc¢
karna z art. 267 i 268 ustawa z dnia 6 czerwca 1997 r. — Kodeks
karny (Dz. U. z 1997 r. Nr 88, poz. 553, z p6zn. zm.).

12. Jak, od strony zabezpieczen i rozwigzan technicznych, powinny by¢
przechowywane i przetwarzane dane osobowe?

Odnosnie zabezpieczen antywlamaniowych, przeciwpozarowych,
statego numeru IP itp. - nie ma w tym zakresie obowigzkow
wynikajacych z powszechnie obowiazujacego prawa. O konie-
cznosci zastosowania takich czy innych srodkow decyduje wedtug
swojego uznania administrator danych, ktéry jest zobowigzany do
zapewhnienia bezpieczenstwa zbiorom danych osobowych.

Niezaleznie od wielkosci bazy danych (mata czy duza) i od celu
przetwarzania danych osobowych (fakturowanie, funkcjonowanie
portalu spotecznosciowego itd.), wymogi bezpieczenstwa ustalane
sa wg kryteriow podanych w ponizszej tabel,.

Dozwolone kopiowanie, za podaniem zrodta. 6



ﬁ PI‘EB""SOI‘ PREKURSOR NT sp. z 0.0. — www.prekursor.com.pl

‘ www.prekursor.com.pl

Warunki techniczne systemu informatycznego
stuzacego do przetwarzania danych osobowych

wymagany serwer umowa UPS, antywirus, firewall kryptograficzna
poziom wirtualny lub powierzenia kontrola dostepu ochrona
bezpieczenstwa dedykowany przetwarzania do danych (logi), uwierzytelnienia

w dowolnej danych regularnie (SSL)**

firmie zewnetrznemu  tworzone kopie

hostingowej* podmiotowi zapasowe

system informatyczny,
na ktorym
przechowywane sa
dane osobowe nie ma
dostepu do sieci
publicznej (internetu)

system jw., ale
przetwarzajacy takze
~dane wrazliwe”

system informatyczny
potaczony z internetem

* Zawsze jednak konieczne jest odpowiednie zabezpieczenie przed zmianami bez
upowaznienia lub zniszczeniem przez hostingodawce.

Kazda bazy danych osobowych mozna tez utrzymywaé¢ na serwerze wilasnym,
z uwzglednieniem wymogow dotyczacych bezpieczenstwa.

** Niewazne, ktory z wariantow protokotu SSL bedzie uzyty, poniewaz kazdy z nich
spetnia wymaoég ,,ochrony kryptograficznej”, a wybor jednego z nich zalezy tylko od
wymagan (np. ochrony transakcji) zwigzanych z funkcjonowaniem systemu.

* % *

Akty prawne:

= Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926 (Ostatnia nowelizacja ustawy o ochronie
danych osobowych miata miejsce w 2007 r. Wieksze zmiany w zasadach ochrony
danych osobowych moga nastgpi¢ w latach 2013-2014, w zwigzku z planowanym na
jesien 2011 pracami nad nowg dyrektywg europejska.)

= Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, Dz. U. z 2004 r. Nr 100, poz. 1024.

Warto przeczytac rowniez:

=  QOchrona danych osobowych. Komentarz, ]. Barta, R. Markiewicz, P. Fajgielski, LEX
2007;

= Qutsourcing danych osobowych w dziatalnosci przedsiebiorstw, A. Krasuski,
LexisNexis 2010;

= Informacje na stronach www.giodo.gov.pl — w zakresie przyjetej praktyki interpretacji
przepisow.
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